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1. Genel Bakig

1.1. Girig

Bu belge, listelenmis prosedirler ve planlar araciligiyla, MERRILL LYNCH MENKUL
DEGERLER A.$.'nin faaliyet kabiliyetini etkileyen onemli bir olaya karsi nasil hareket
edilecegine iligkin kurallari diizenler.

1.2. Kilavuz ilkeler

Tium faaliyet ve kurumsal departmanlar is Siirekliligi Yénetimi (ISY) programini hazirlamaktan
ve uygulamaktan sorumludurlar ve énemli is faaliyetlerinin zamaninda kurtariimasini ve Ust
yonetimce belirlenmis uygun bir seviyede devamini saglayacak bir is Sirekliligi Plan’'na sahip
olmak zorundadirlar.

Her iSP:

1) ML&Co. iSY ilkeleri ve Standartlarina uygun olmalidir.

2) Her bir bélgeye yayildiktan sonra, tim personele bildirilen kiiresel kurumsal ISP planlama
aracina uygun olarak uygulanmalidir;

3) Test edimelidir (uygunsa, ISP Test ve Uygulama Programi dokimani kosullarina
dayanarak);

4) En az senede bir defa ya da faaliyetleri ve/veya kurtarma c¢ozimlerini etkileyen
degisikliklerden (6rnedin yeni urlnler, yeni lokasyonlar vs.) dolayi gerektiginde daha sik
araliklarla gézden gegirilmeli ve revize edilmelidir.

5) Ydurirlikteki kanunlar/yénetmelikler, ML&Co.’nun Kilavuz ilkeleri ve Plan Standartlar’'nin
Uzerinde, ilave is surekliligi kosullari dngdrebilirler. Bu nedenle, ydneticiler is surekliligi
programlarinin ve kabiliyetlerinin yarirlikteki tim yasal ve denetimsel gereklere uygun
olmalarini saglamak igin yerel Mevzuata Uyum ve ISP temsilcilerine danigmaktan
sorumludurlar.

1.3. Genel Planlama Senaryosu

Devamlilik kabiliyetleri, sorumlu yonetimce belirlenen uygun bir seviyede gelistiriimeli, pratik
olmali, maliyet/fayda degerlendirmeleriyle desteklenmeli ve asgari olarak asagida belirtilen iki
genel planlama senaryosunu icermelidir:

Ana Is Lokasyonuna Ulasilamamasi

1. llgili is lokasyonunu (bina(lar)ini) uzun bir siire ile (6érnegin alti aya kadar) etkileyen is
fasilasi olayi

2. Tesislere ve binadaki hayati kayitlara hicbir sekilde ulasilamamasi/bunlarin tamamen

imha olmalari

Piyasalarin ve rakiplerin faaliyetlerine devam etmeleri

ilgili isglictiniin gogunlugunun misait olmasi

Ulasim, iletisim ve hizmet altyapisinin islevsel olmasi

arw

Ana Is Lokasyonunun Ulasilabilir OImasi, ancak BT Altyapisinin islevsel Olmamasi

6. ligili is lokasyonunu (bina(lar)ini) etkilen is fasilasi olay!
7. Piyasalarin ve rakiplerin faaliyetlerine devam etmeleri
8. llgili isgliciiniin cogunlugunun misait olmasi

9. Ulasim, iletisim ve hizmet altyapisinin iglevsel olmasi

* Bu senaryo degisen kapsamlarda, daha az etkili /sureli devamsizlik olaylarini igerecek
sekilde ayarlanmalidir (6rnegin, ulastirma grevi vs.)



1.4. Hedefler

Kriz Destek Sireci'nin hedefleri sunlardir:

« stanbul Aracilik fonksiyonunun kurtariimasi / yeniden kurulmasi ve sorunlarin
eskalasyonu igin bir cergceve saglamak.

= Kriz Destek Ekibi’nin midahalesini gerektiren her tlrli olaya zamaninda ve planl bir
sekilde mudahale etmek.

1.5. Planlama

Merrill Lynch Menkul Degerler is Sureklilik Plani, agagidaki genel planlama é@eleri tizerindeki
potansiyel etkiyi ve bunlarin kurtariimasini igerir:

. Kriz Yénetimi - Yetki ve iletisim. is Strekliligi Yénetimi Ekibi, yerel olarak firmanin (st
yonetimi ve destek birimlerinin bagkanlari (idari isler ve Global Teknoloji Altyapisi) tarafindan,
Londra’daki esdegerleriyle birlikte kurulur. Bu ekip, kriz ve kurtarma esnasinda faaliyet
birimleri ve destek birimlerinin liderligi, karar verme yetkileri ve koordinasyonundan
sorumludur. Ayrica olay / kriz eskalasyon slrecinin baslatiimasindan, yerel durumun
degerlendiriimesinden ve politikalara uygun olarak kurtarma igin atilacak muteakip adimlarin
kararlastirimasindan sorumludur.

. Risk Degerlendirmesi: Periyodik Operasyonel Risk degerlendirmeleri, tim destek
birimleri tarafindan yapilir ve EMEA (Avrupa Ortadogu Afrika) yonetimine rapor edilir, gerekli
yerlerde aksiyon alinir.  Ayrica, senelik risk tetkikleri, Teknoloji ve idari isler boliimleri
tarafindan, operasyonel riskleri degerlendirmek ve olay meydana gelmeden once gerekli
aksiyonlari almak igin yapilir.  Bunlar daha sonra yonetime bildirilir ve miteakip faaliyet
tartisihir.

. isglicli: Faaliyet ve destek kuruluslar tarafindan kurtarma ve faaliyetin devami igin
ihtiyac duyulan tim caligsanlar, danismanlar ve soézlesmeli hizmet saglayicilar, kurtarma
islevlerinin planlamasina dahil edilirler. is Surekliligindan sorumlu personel, planlar
konusunda ve musterilerle, denetimsel mercilerle, diger araci kuruluslarla, saglayicilarla ve
personelin geri kalaniyla (yerel ve Londra'daki) farkh iletisim kurma ybntemleri konusunda
dizenli olarak egitilirler.

Tum personelin iletisim ve acil durum bilgileri, is surekliligi agisindan gizli bir iK portalinda
saklanir. isgliciiyle iletisim, olayin kapsami ve etkisine bagh olarak farkli yollardan
yonetilebilir. Alinan 6nlemler, telefon ¢agrilarindan otomasyonlu bildirim yazihmina (telefon, e-
mail, sms ve anons iletisimine olanak veren) kadar ¢esitli segenekleri igerir.

. Dis Musteriler: Tim musterilerin ve denetimsel mercilerin iletisim bilgileri, is surekliligi
agisindan siniflandirilir ve elektronik ortamda saklanir. ilgili faaliyet birimlerinin birlikte
calistiklarni sahis ve kuruluslarla iletisim ve bunlara verilen hizmetler, olayin kapsami ve
etkisine bagl olarak farkli yollardan yonetilebilir. Alinan 6nlemler, telefon cagrilarindan
otomasyonlu bildirim yazilimina (telefon, e-mail, sms ve anons iletisimine olanak veren) kadar
cesitli secenekleri icerir.

. ic Bagimhliklar: Faaliyet islevlerini kurtarmak ve yeniden faaliyete gegirmek igin
gerekli kritik hizmetlerle ilgili olarak, ilgili faaliyet departmaninin dayandigi ve ilgili faaliyet
departmanina dayanan tum i¢ kurulusglar is surekliligi yonetimi ¢ercevesinde degerlendirilir ve
gerekli 6nlemler alinir.

. Uglincti Sahislar Uzerindeki Etki: Olaganistii durumun kapsamina gore, Kriz
Yonetimi Ekibi, sadece altyapi ve faaliyetler Gzerindeki zarar ve etkiyi degil, ayni zamanda bu
durumun ilgili sahislari (musteriler, diger araci kuruluslar ve diger 3. sahislar) nasil
etkileyecegini degerlendirir, alinacak gerekli aksiyonlari ve gerceklestirilecek iletisimi
kararlastirir.



. Gayrimenkul/Tesisler/Hizmetler: Fiziksel lokasyonlarin (ML’ye ait veya kiralik alanlar
dahil), faaliyetin ve destek iglevlerinin yirGtilmesi icin ihtiyagc duyulan ilgili destek
hizmetlerinin kurtariimasi ve/veya edinilmesi, Idari isler ve Teknoloji bélimleri tarafindan,
KYE'nin kararlarina uygun olarak yarutuldr.

. Teknoloji Altyapisi: Faaliyet birimlerinin ve destek birimlerinin faaliyet islevlerinin
kurtariimasi ve yeniden baslatiimasi i¢in ihtiya¢c duyulan, gerek ML’'nin sahip oldugu gerekse
de iglettigi teknoloji (iletisim sistemleri, veri ve ses aglari, anabilgisayar ve dagitimh teknoloji
ekipmani, e-posta ve diger mesajlasma araglari, piyasa verileri, is istasyonlari,
internet/intranet/extranet baglantilari vb. dahil) olaganisti durum planlamasi kapsaminda
degerlendirilir. Gerektiginde ML global standartlarina uygun olarak altyapinin bakimi ve
iyilestirilmesi igin gerekli anlagsmalar yapilmistir.

. is Teknolojisi Uygulamalari: Kurulus iginde gelistirilen ya da (iglincii bir sahistan satin
alinan ve ML teknoloji altyapisi veya saglayici altyapisina bagimli olan, iceriden veya
disaridan kullanicilarin, kritik isleri ve kurumsal iglevleri kurtarmak ve yeniden baslatmak igin
gerekli gorevleri yuritmelerine olanak veren yazilm programlari (6rnegin alim satim, takas,
kurumsal raporlamay! destekleyen sistemler), olaganisti durum planlamasi kapsaminda
degerlendirilir. Bu uygulamalar hakkindaki veriler dizenli olarak elektronik ortamda
yedeklenir ve alternatif glivenli bir lokasyonda saklanir.

. Dis Saglayicilar/Altyapi Hizmetleri: Faaliyet ve destek kuruluglarina normal faaliyetleri
desteklemek ve/veya faaliyetlerini yeniden baslatmak igin kritik Grin ve/veya hizmetleri
saglayan tum partner ve saglayicilarin kaynaklari (personel, tesis ve teknoloji altyapisi)
(6rnegin, menkul kiymet islemleri, alim satim platformlari, piyasa verileri, telekomunikasyon,
elektrik vs.) is sirekliligi acisindan degerlendirilir. ~ Altyapi, tim enerji hizmetleri agisindan
yedek kaynaklara sahip olacak sekilde kurulur.

. Borsa/Piyasa Altyapisi: Birimlerinin faaliyetlerini yeniden baslatmak veya devam
ettirmek icin ihtiyac duyduklar kritik faaliyet hizmetlerini saglayan dis kuruluglar (6rnegin
borsalar, takas kuruluslari), is sirekliligi planlamasina dahil edilirler.

3 Merkez ofise alternatif kuruluglarin belirlenmesi: Merkez ofise ulasimin olanaksiz
oldugu ve/veya iletisim altyapisinin ¢éktigu durumlarda, menkul kiymet islemleri, belirlenmis
bir olaganusti durum lokasyonundan IMKB broker'lariyla birlikte yirGtilebilir.  Alternatif
olarak IMKB’deki broker'lar, islemleri dogrudan kendi terminallerinden yiritebilirler.

. Onemli Kayitlar: Faaliyetlerin ve kurumsal iglevlerin korunmasi, devami veya yeniden
yapilandiriimasi igin gerekli kayitlar, 6zellikle, kurulusun sadece ana calisma lokasyonunda
bulunan kayitlar, 6nem derecesine gore listelenirler.  Mevzuat uyarinca tutulmasi gereken
mali defterler ve tim diger belgeler, kayitlar, kiymetli evrak ya basili olarak kasalarda saklanir
ya da sonradan yedeklenmek Uzere elektronik ortamda saklanir.

Bu madde ayrica yerel mevzuat uyarinca yedekleme kayitlarinin saklanmasini da icerir.
Gerek basil gerekse elektronik ortamdaki kayitlar, en az 5 yil sireyle iyi durumda muhafaza
edilir.

. Raporlama ve Denetimsel Mercilerin Bilgilendiriimesi: Tum faaliyet ve ana destek
birimlerinin kendilerine ait dokimante edilmis is akislari ve prosedurleri bulunur. Bu
belgelerdeki gorev ve sorumluluk dagihmina goére, tim taraflar, faaliyetleriyle ilgili olarak
denetimsel merci ve kuruluslara rapor ve bilgi vermekten sorumludurlar.

. Misteri hesabi bilgilerinin kurtariimasi ve baska bir araci kurulusa transferi: s
surekliligi planlamasi gergevesinde, tim musteri hesabi bilgileri ve islem verileri, elektronik
ortamda yedeklenir ve merkez ofis disinda alternatif bir lokasyonda saklanir.  islemlerin
merkez ofisten yiritilemedigi durumlarda, tim veriler bu kayitlardan geri yuklenebilir.
Hesaplari bagka bir araci kurulusa transfer kararini verme yetkisi global yonetime aittir.



1.6. Gincellemeler

Plan is Surekliligi Temsilcisi tarafindan diizenli olarak gézden gegirilmeli ve her tirli ciddi
degisiklikte guncellenmelidir. En gincel Test ve Bakim belgesi test kosulunu da detayl
olarak anlatir. Testler yillik olarak guncel BAML Turkiye ofis ISP planina uygun olarak
gerceklestirilir.

Merrill Lynch Menkul Dederler Is Siirekliligi Plan’ni giincelleme sorumlulugu - Miige Tarimci
veya Banu Basar
Kurtarma testi tarihlerini planlama sorumlulugu - Miige Tarimci veya Banu Basar

Guincellendikten sonra belge:

= tUm belge sahiplerine génderilmeli

= ilgili battle box’larda glincellenir

= bélgesel iSY ekibine gdnderilir.



1.7. Yangin Tahliyesi -

is Sturekliligi kapsaminda olmamakla beraber, bina tahliyesi, her tiirlii olayda miidahale
kapsaminda yer alir.

(1) Kanyon Tahliye Noktasi
Kanyon binasinin karsisi
Buylkdere Caddesi

(2) Ikinci Tahliye Noktasi
Kanyon binasinin 6n tarafinin toplanmak igin gtivenli olmadigi
durumlarda,
Movenpick Oteli’nin lobisine ilerlenir




2. Kriz Yonetimi

2.1

Siirecin kullanimi

Olay/Problem

Olay/Problemin C&R yer
degisimine yol agma ihtimali
bulunuyor mu?

Evet
A J

Hasar Degerlendirme Ekibi'ni
harekete gecirmek Uizere IDY
ekibine iletilir

Olay, hasar degerlendirme
ekibi tarafindan ele alinir

ayH»

Problem Yodnetimi
Sireglerini kullanarak
GTI (kiresel teknoloji

altyapisi) tarafindan
yOnetilir

Kurumsal Hizmetler/IDY/ Kurumsal
Glivenlik /Teknoloji /IDS Problem
Yénetimi/Etkilenen lskolu Birimleri

Olayin igkolu tizerinde
onemli etkide bulunma

ihtimali var mi ?

Evet

'

Krizi Yonetimi Ekibi’ne yonlendirilir ve
ekibin toplanmasi saglanir

Kriz Yonetimi Plani yirirlige konur

Kriz Yonetimi EKibi, stratejik istikameti belirler

ayir—»

Hasar Degerlendirme
Ekibi goris bildirene
kadar, gidisat
konferans
kdpristinde gézden
gegirilir




